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1. まえがき 

 近年，拡散モデルを用いた画像生成の研究が急

速に進んでいる．テキストから画像，あるいはそ

の他のプロンプトから画像への変換が主な処理で

ある．中でも顔画像の生成においては，多くのモ

デルが研究され，多様で高品質な顔画像が得られ

ている．特に，画像からプロンプト，エッジ，色情

報を抽出するプロンプトベースの画像符号化方式

は，顔画像の再現性に優れている． 
 本研究では，プロンプトに基づく画像符号化に

よって得られた顔画像が，顔画像認識システムに

入力されたときに，どの程度の類似度で真偽判定

されるかを検討する．また，Stable Diffusion によっ

て生成された顔画像を判定する場合の，DeepFace
の顔検出器と認識モデルの適切な組み合わせも検

討する． 

2. 関連研究 

2.1 プロンプトベースの画像符号化 
 プロンプトベースの画像符号化は拡散モデルに

基づく手法である[1][2]．これは，プロンプト抽出

とエッジ検出，色検出を組み合わせ，拡散モデル

に特定の埋め込み最適化を行うことで，画像圧縮

を実現する． 生成される顔の特徴は，拡散モデル

に採用されている Stable Diffusion 学習済みモデル

の影響を強く受ける．さらに，エッジ情報が十分

でない場合には，顔パーツの形状が多様に生成さ

れる． 

2.2 DeepFace 
 DeepFace[3]は，最先端の顔認識フレームワーク

で，顔検出器と顔認識モデルから構成される．ま

ず初めに検出器を用いて画像の顔領域以外の部分

を破棄する． 次に，目の位置に二つの角を持つ直

角二等辺三角形を構成して，特徴点の位置を基に，

顔の位置合わせを行う．そして特徴点からベクト

ルを返すことで，元画像と比べたい画像の二つの

ベクトル間の距離を求め，類似度が判定される．

特徴点には，目や鼻，口の視点と終点などが含ま

れ，個人識別に利用されている．  

3. Stable Diffusion におけるエッジ制御 

 プロンプトベースの画像符号化では，エッジ抽

出のため，Canny エッジ検出器を使用する．エッジ

の情報量は，Canny エッジ検出の二つの閾値によ

って制御できる． 初めに，第一閾値以上のエッジ

を主要エッジとして抽出する．次に，主要エッジ

に接続された, 第二の閾値以上のエッジを保持す

る．第二閾値は信頼度の低いエッジ部分に対して

用いられる．したがって，第一の閾値が大きいほ

ど，抽出するエッジの情報量は少なくなる．Canny
エッジが Stable Diffusion で画像を生成する際に使

用される場合，エッジは生成画像の境界を拘束し，

その形状を保持する．一方，テクスチャはプロン

プトとハイパーパラメータによって指定された条

件に従って拡散モデルによって生成される． 

4. 実験 

 本実験では，データセットとして(A) Male and 
Female faces dataset [4], (B) DeepFace dataset [3], (C) 
Face Research Lab London set [5] の三つを用いる． 
それぞれのデータセットから無作為に 20 枚ずつ

顔画像を選び，男女 30枚ずつ，計 60枚を使用す

る．同一人物判定の処理過程を図 1 に示す．デー

タセットから得られる画像それぞれから，閾値の

異なる 5種類のエッジを抽出し，Stable Diffusion に

より，再現度の異なる 5種類の画像を得る．生成



 
表 1 エッジ情報ごとの DeepFace の True rate 

 
表 2 顔認識モデルごとの非類似度 

Model Threshold Dissimilarity 
VGG-Face 0.68 0.677 

FaceNet 0.40 0.516 
FaceNet512 0.30 0.548 

Dlib 0.07 0.073 
ArcFace 0.68 0.681 
SFace 0.59 0.654 

GhostFaceNet 0.60 0.716 
DeepID 0.02 0.034 

OpenFace 0.10 0.263 

 
画像を元画像と共に，DeepFace に入力し，同一人

物であるかどうかを判定する．この際，DeepFace
はデフォルトの設定として顔検出器に OpenCV を，

認識モデルにVGG-Faceを使用する．生成画像は，

エッジの情報量によって元画像からの再現度が変

化する． 
 生成画像と元画像の人物が同一であると判定さ

れた割合を表 1 に示す．エッジの情報量が少ない

場合には，同一人物ではないと判定される可能性

が示唆された．一方で情報量が多くなると，同一

人物であると判定される割合が高くなった．つま

りエッジの情報量の変化が，認識精度に大きな影

響を与えることが確認された． 
 DeepFace は顔検出器と認識モデルから構成され

ている．そこで，今回の方法で生成した画像を判

別するために最適な認識モデルを検討した．検出

器を OpenCV に固定し，顔認識モデルを変化させ

た判定精度を表 2 に示す．ここで Threshold は，

DeepFace の認識モデルが二つの画像が同一人物か

否かを判定するための基準値である．この基準値

はモデルによって異なる．表 2 から，モデルによ

って判定にばらつきが生じることがわかる． 

 
図 1 Stable Diffusion と DeepFace の処理過程[6] 

したがって本実験により，生成画像の特性や生成

方法によって顔認識モデルを適切に選択すること

が顔画像認識モデルを実用化する際に有効である

可能性が示唆された． 

5. 結論 

 本研究では，プロンプトベースの画像符号化に

よって生成された顔画像がどの程度の類似度で真

偽判定されるかを検討した．また，プロンプトベ

ースの画像符号化によって生成された顔画像を適

切に判別するための顔検出器と認識モデルの組み

合わせを検討した． 
 顔認識システムにおいてエッジの情報は重要で

あると言え，敵対的な攻撃に対して脆弱であると

考えられる．さらに今回の実験から，認識モデル

によって判定にはばらつきがあるため，実用化の

際には適切にモデルを選択する必要があると推察

される． 
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第 1 章 序論 
 
1.1 研究背景 

 

近年，拡散モデルに基づく画像生成手法の研究開発が急速に進んでいる．その手法の主な

処理は，テキストからプロンプト，あるいはプロンプトから画像への変換である．特に顔画

像の生成においては，多くのモデルが研究され，多様で高品質な顔画像が得られている．一

方，画像，プロンプト変換の結果を利用して，低ビットレートでの画像符号化を実現する手

法も確立されつつある．特に，画像からプロンプト，エッジ，色情報を抽出するプロンプト

ベースの画像符号化方式は，顔画像の再現性に優れている． 

また，CNN を用いた手法は，顔画像認識システムの中で高い認識精度を達成しており，

社会インフラとして様々な応用が提案されている[1][2]． 

 

 
1.2 研究目的  

 

顔認識技術は急速に進化し，効率的で精度が向上している一方，外部からの操作に対して

脆弱である．顔認証技術を用いたシステムを攻撃する方法の一つとして，敵対的な画像を利

用するものがある．認識モデルを欺くために意図的な操作が加えられた画像は，機械学習モ

デルによって誤分類される可能性がある． 

そこで，拡散モデルに基づく画像生成手法によって生成された顔画像が，顔認識システム

においてどのような性質を持つかが重要な検討課題となっている．本研究では，プロンプト

に基づく画像符号化によって得られた顔画像が，顔画像認識システムに入力されたときに，

どの程度の類似度で真偽判定されるかを検討する．特に，顔画像のエッジの情報量を制御す

ることが，分類にどのような影響を与えるかを調査する．また，Stable Diffusion によって生

成された顔画像を判定する場合の，DeepFace の顔検出器と認識モデルの適切な組み合わせ

も検討する． 

 

 
1.3 本論文の構成 

 

 本論文の構成を以下に示す． 

第 1 章では本研究の研究背景，研究目的について述べる． 

第 2 章では本研究で用いる関連研究について述べる． 

第 3 章では本研究の提案手法について述べる． 
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第 4 章では実験の結果及び考察について述べる 

第 5 章では本論文の結論及び今後の課題について述べる． 
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第 2 章 関連研究 
 
2.1 まえがき 

 

 本章では，画像生成技術である Stable Diffusion，入力顔画像から擬似顔生成の応用を提供

するプロンプトベースの画像符号化，顔認識システムである DeepFace，マルチモーダル学

習モデルである CLIP について説明する． 

 
2.2 Stable Diffusion 

  

 Stable Diffusion は，拡散モデルに基づく画像生成技術の一つであり，特に高解像度な画像

生成において優れた性能を発揮する．ノイズを含んだ画像から，潜在空間でノイズを除去し

ていくため，計算コストが大幅に削減されている．また，入力条件に基づいた画像を生成す

ることができる．入力条件としてプロンプトやエッジ情報，色情報などを使用することで，

多様な画像の生成が可能になる． 

  
 
2.3 プロンプトベースの画像符号化 

 

 プロンプトベースの画像符号化は拡散モデルに基づく手法である[3][4]．これは，プロン

プト抽出とエッジ検出，色検出を組み合わせることで，画像圧縮のために拡散モデルに特定

の埋め込み最適化を行うものである．Stable Diffusion web UI では，ControlNet によってこれ

らが可能になっている．生成される顔の特徴は，拡散モデルに採用されている Stable 

Diffusion の学習済みモデルの影響を強く受ける．さらに，エッジ情報が十分でない場合に

は，顔パーツの形状が多様に生成される． 

 エッジの情報量は，Canny エッジ検出の二つの閾値によって制御することができる．Canny

エッジ検出では，ノイズを除去した後，明るさの変化を計算して閾値によってエッジを決定

する．二つの閾値のうち，高い閾値は確実にエッジである部分を選ぶ基準となる．低い閾値

は信頼度の低いエッジ部分に対して用いられ，周囲のエッジ領域を参照しつつ，その閾値と

の大小を比較することで，エッジか否かを識別する． 

  

 
2.4 DeepFace 

  

DeepFace は，最先端の顔認識フレームワークであり，顔検出器と顔認識モデルから構成
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されている[5]．まず初めに検出器を用いて画像の顔領域以外の部分を破棄する．次に，目の

位置に二つの角を持つ直角二等辺三角形を構成して，特徴点の位置を基に，顔の位置合わせ

を行う．そして特徴点から，それらの情報を含んだ特徴量ベクトルを返すことで，元画像と

比べたい画像の二つのベクトル間の距離を求め，類似度が判定される．この特徴点には，目

や鼻，口の視点と終点などが含まれ，個人識別に利用されている． 数値で特徴を表すこと

で，DeepFace で扱えるようになる． 

 

 
2.5 CLIP 
 

CLIP[10]は，OpenAI によって提案されたマルチモーダル学習モデルであり，画像とプロ

ンプトの対応関係を学習するために設計されている．まず，入力されたプロンプトと

Diffusion モデルが生成する画像の双方を特徴量ベクトルに変換する．二つの特徴量ベクト

ルを比較し，一致度を算出することで，画像がどれくらいプロンプトと類似しているかを評

価する．この評価スコアを基に，プロンプトに合った画像を生成するように Diffusion モデ

ルの調整を繰り返す．この過程を経て，高精度な画像生成が実現されている．  

 
2.6 むすび 

 

 本章では，画像生成技術である Stable Diffusion と本研究に関連するプロンプトベースの

画像符号化，顔認識システムである DeepFace，マルチモーダル学習モデルである CLIP につ

いて説明した． 
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第 3 章 実験結果と考察 
 
3.1 まえがき 

 

 本章では，実験の概要，結果及び考察について述べる．まず，本実験で使用するデータセ

ット，実験方法について述べ，その実験結果を示す． 

 

 
3.2 データセット 

 本実験では，データセットとして Male and Female faces dataset [6]，DeepFace dataset [7]，

Face Research Lab London set[8] の三つを用いた．画像サイズは 512×512 で，枚数はそれぞ

れのデータセットから無作為に 20 枚ずつ顔画像を選び，男女 30 枚ずつ，計 60 枚とする．  

 

 
3.3 実験 

 

 Stable Diffusion web UI を用いて，エッジの閾値を変化させることで，全 60枚の画像から

それぞれ 5枚の画像を生成する．元画像に近いものが生成されるように，CLIP でプロンプ

トを生成し，ControlNet で色と輪郭を指定する．エッジ抽出には Canny エッジ検出器を用い

る．Canny エッジ検出器は，設定した第一の閾値以上の部分を主要エッジとして抽出し，次

に主要エッジに接続された，第二の閾値以上のエッジを保持する．したがって，Canny エッ

ジが Stable Diffusion の ControlNet で使用される場合，エッジが生成画像の境界を拘束し，

その形状を保持することができる．一方で，テクスチャはプロンプトとハイパーパラメータ

によって指定された条件に従い，拡散モデルによって生成される．図 3．1 に閾値(100，100)，

(100，200)，(100，300)の場合の生成画像の例を示す．括弧内の数値はそれぞれ第一閾値，

第二閾値とする． 第二閾値を大きくすることで再現度が下がり，自然な表情から不自然な

表情へ遷移していることが確認できる． 

同一人物判定の処理過程を図 3.2 に示す．生成画像を元画像と共に，顔検出器として

OpenCV，認識モデルとして VGG-Face を使用するデフォルトの設定で DeepFace に入力し，

同一人物であるかどうかの真偽判定をする．生成画像は，エッジの情報量によって元画像か

らの再現度が変化する．エッジの情報量が変化する顔画像を DeepFace が判定し，顔認識結

果を非類似度として算出し，閾値以下であれば False と判定される．非類似度は顔画像の処

理によって変化する．  
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図 3. 1 閾値を変化させた時のエッジ画像と生成画像の例 (既発表[27]より転載) 

 

 
図 3. 2 Stable Diffusion と DeepFace による同一人物判定の概要 (既発表[27]より転載.) 

 

 
3.4 実験結果 

 生成された画像と元画像の類似度は DeepFace を用いて測定した．結果を図 3.3，3.4，3.5

に示す．顔検出器には OpenCV を，認証には VGG-Face を用いた．比較画像𝑥，𝑦の非類似度

𝑑は式(3.1)のように算出される． 

𝑑= 1 −
〈𝑥，𝑦〉
‖𝑥‖‖𝑦‖		

(3.1) 

 

値が 0 に近いほど，画像同士が似ているとされる．図 3.3，3.4，3.5 から，非類似度の値は

どのデータセットにおいても，エッジの情報量が増えるにつれて小さくなる傾向にあるこ

とがわかる． 

 また，生成画像と元画像の人物が同一であると判定された割合を表 3.1 に示す．エッジの

閾値が低い場合には True rate が高いが，エッジの情報量を減らすと大幅に低下しているこ

とがわかった．例えば，Face Research Lab Dataset の場合，閾値(100，100)のときには True rate
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が 85%だったのに対し，閾値(100，300)の場合には 35%まで低下している．つまり，今回の

実験においての顔認識精度は最高で 65%であった．  

 

 

 

図 3. 3 Male and Female dataset の判定結果 (既発表[27]より転載.) 

 

 
図 3. 4 DeepFace dataset の判定結果 (既発表[27]より転載.) 
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図 3. 5 Face Research Lab London set の判定結果 (既発表[27]より転載.) 

 

表 3. 1 エッジ情報の異なる画像に対する DeepFace の True rate (既発表[27]より転載.) 

Dataset True rate [%] 

100_100 100_150 100_200 100_250 100_300 

Male and Female [6] 100 100 85 75 55 

DeepFace [7] 95 90 80 60 50 

Face Research Lab [8] 85 85 75 70 35 
 
 
3.5 考察 

 

 表 3.1 より，エッジの情報量のわずかな変化が，認識精度に大きな影響を与えることが確

認できた．これにより，顔認識システムにおいてエッジの情報は重要であるといえ，敵対的

な攻撃に対して脆弱であると考えられる．また，DeepFace の顔認識精度は 97%を超えると

の記述もあるが[9]，表から読み取れるように，本実験ではそこまでの精度が認められなか

った．大抵の画像が本人であると認識されてしまったからである．したがって，プロンプト

ベースの画像符号化を利用して生成された敵対的な画像を扱う場合には，類似性を評価す

る方法が適切でない可能性がある．顔認識モデルが適切に類似性を評価する方法は，画像の

生成方法によって異なると考えられる．  

 

 
3.6 むすび 

 

 本章では，プロンプトベースの画像符号化によって生成された顔の敵対的レベルを示す．

実験結果は，エッジの数が非常に削られた場合を除き，DeepFace が実際の顔画像として顔
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を認識することを示している．したがって，Stable Diffusion で生成された画像を拒否する場

合，DeepFace をデフォルトの設定で使用すべきではないことがわかる． 
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第 4 章 実験結果と考察 
 
4.1 まえがき 

 

 第 3 章では，DeepFace での同一人物判定の際に，顔検出器として OpenCV，認識モデルと

して VGG-Face を使用した．これは，DeepFace のデフォルトの設定である．しかし表 4.1 に

あるように，真偽判定の精度は低かった．そこで，本章では顔画像認識システムのモデルと

検出器の組み合わせを変え，プロンプトベースの画像符号化により得られた顔画像が，どの

程度の類似度で真偽判定されるかを検討する． 

 

 
4.2 データセット 

 

 本実験では，データセットとして Face Research Lab London set[8] を用いる．画像サイズ

は 512×512 で，無作為に男女それぞれ 30枚ずつ顔画像を選び，計 60枚とする． 

 

 
4.3 実験 

 

 Stable Diffusion web UI を用いて，60枚の画像からそれぞれ生成画像を得る．この時，3 章

と同様の方法で，Canny エッジの閾値を(100，200)に固定して生成する．そして，生成画像

と元の画像の同一人物判定を DeepFace によって行う．DeepFace に対して 2通りの設定を試

行する．第一に，顔検出器として OpenCV を固定し，顔認識モデルを変更する．第二に，顔

認識モデルを VGG-Face に固定し，顔検出器を変更する．各モデル設定における類似度評価

を比較し，変更が同一人物判定にどのような影響を与えるかを調査する． 

 

 
4.4 実験結果  

 

非類似度の平均値と FAR スコアの実験結果を表 4.1，4.2 に示す．ここで Threshold は，

DeepFace の認識モデルが二つの画像が同一人物か否かを判定するための基準値である．こ

の基準値はモデルによって異なる．ここで，FAR スコアは生成画像を本人であると誤認識

してしまう割合のことである． 顔認識モデルを変えると同じ画像でも，真偽判定にばらつ

きが生じた．表 4.1 に示すように，今回の方法で生成した画像は Dlib[10]で判定した場合に

最も誤った判定が多かった．最も正しい判定が多かった GhostFaceNet[13]とは 2倍以上の差
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があることが読み取れる．また，表 4.2 より，検出器による精度の違いはあまり見られなか

った． 

 

表 4.1 顔認識モデルを変化させた際の非類似度の平均値と FAR スコア 

Model Threshold Dissimilarity FAR 

VGG-Face [7] 0.68 0.677 0.51 

FaceNet [8] 0.40 0.516 0.58 

FaceNet512 [9] 0.30 0.548 0.40 

Dlib [10] 0.07 0.073 0.83 

ArcFace [11] 0.68 0.681 0.55 

SFace [12] 0.59 0.654 0.47 

GhostFaceNet [13] 0.65 0.716 0.35 

DeepID [14] 0.015 0.034 0.70 

OpenFace [15] 0.10 0.263 0.57 

 

表 4.2 顔検出器を変化させた際の非類似度の平均値と FAR スコア(Threshold=0.68) 

Detector Dissimilarity FAR 

OpenCV[16] 0.677 0.51 

MtCnn[17] 0.655 0.60 

FastMtCnn[18] 0.651 0.61 

RetinaFace[19] 0.650 0.60 

YuNet[20] 0.651 0.53 

CenterFace[21] 0.678 0.61 

Yolov8[22] 0.650 0.70 

Mediapipe[23] 0.623 0.61 

Dlib[24] 0.652 0.53 

 

 
4.5 考察 

 

表 4.1 より，顔認識モデルによって，判定結果にばらつきが出ることが確認できた．一方

で表 4.2 より，顔検出器を変化させても判定結果に大きな変化はなかった．顔検出器は，画

像から顔の部分のみを切り抜く役割があるが，認証に直接は関係していないため，このよう

な結果になったと言える．つまり，生成画像の同一人物判定において，顔検出器の選択は特

に重要ではないと考えられる． 

 認証に直接関係する顔認識モデルについては，モデルごとに非類似度の算出方法や学習
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方法が異なるため，入力して判定したい画像の特徴によって向き不向きがあると推察され

る． 

 

 
4.6 むすび 

 

本章では，顔画像認識システムのモデルと検出器の組み合わせを変え，プロンプトベース

の画像符号化により得られた顔画像が，どの程度の類似度で真偽判定されるかを検討した．

生成された画像と元画像の非類似度を見ると，認識モデルによって判定結果にはばらつき

が生じることがわかった．したがって，生成画像の特性や生成方法によって顔認識モデルを

適切に選択することが有効である可能性が示唆された． 
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第 5 章 結論と今後の課題 
 
5.1 結論 

 

 本論文では，プロンプトベースの画像符号化によって生成された顔画像がどの程度の類

似度で真偽判定されるかを検討した．また，プロンプトベースの画像符号化によって生成さ

れた顔画像を適切に判別するための顔検出器と認識モデルの組み合わせを検討した． 
 実験の結果，DeepFace はエッジの数が非常に削られた場合を除いて，生成画像の顔を本

物であると認識することがわかった．顔認識システムにおいてエッジの情報は重要である

と言え，敵対的な攻撃に対して脆弱であると考えられる．したがって，生成された画像を拒

否する場合には，DeepFace をデフォルトの設定で使用すべきではない．さらに今回の実験

から，認識モデルによって判定にはばらつきがあるため，実用化の際には適切にモデルを選

択する必要があると推察される． 

 
5.2 課題 

 

 本研究では，プロンプトベースの画像符号化を利用して生成された画像に関して課題が

残されている．まず，エッジ以外の情報を変更または条件付けした生成画像に関して十分な

検討がなされていない．色調や照明条件など，エッジ情報以外の変化が画像全体に与える影

響についての詳細な評価が必要である．また，現実環境での応用において，敵対的攻撃や異

常検出に対するモデルの耐性を検証する必要がある．これらの課題に対して，生成画像の特

性をより包括的に評価し，適切な認識モデルの選定や対策手法の開発を行うことで，より実

用性の高いシステムへの応用が期待される． 
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